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SOME YONETICIiSi GOREV TANIMI

BAGLI OLDUGU BiRiM Bilgi islem Daire Bagkanlhig1

BAGLI OLDUGU UST Bilgi islem Daire Baskan (idari amir)

YONETICI

VEKALET SOME Y oneticisi yedegi (Talep Yonetimi, Veritaban Koordinasyonu ve
Zafiyet Takibi Sorumlusu, BID-GT-0009)

GOREYV KISA TANIMI

Kurumsal Siber Olaylara Miidahale Ekibini (SOME) yonetmek; siber olaylarin énlenmesini, tespitini,
miidahalesini ve bildirimini koordine etmek; USOM ve Siber Giivenlik Baskanlig ile irtibat noktasi olmak.

GOREV, YETKI VE SORUMLULUKLAR

+ Universiteye yonelik siber olaylara karsi miidahale mekanizmasini ve olay kayit sistemini kurmak ve
igletmek.

* Olaylan siniflandirmak, miidahaleyi yonetmek, delilleri korumak ve olay kaydim tutmak.

« Siber olaylar1 gecikmeden USOM'a ve Siber Giivenlik Bagkanligina bildirmek; gerekirse yardim talep etmek.

* Sug siiphesi olan durumlarda kanunen yetkili makamlara bildirim yapilmasini saglamak.

* Kisisel veri ihlali siiphesinde teknik bulgulart BIDB KVKK Temsilcisi aracihgiyla KVKK irtibat Kisisine
iletmek.

* USOM ve Siber Giivenlik Bagskanli1 alarm, uyar ve duyurularina gére tedbir aldirmak.

* SOME f{iyelerinin 7/24 erisilebilir iletisim bilgilerini belirlemek; tiye degisikligini 5 is giinii icinde SOME
Iletisim Platformu'nda (SIP) giincellemek.

* Yilda en az bir olay miidahale tatbikati diizenlemek; olay sonrasi degerlendirme raporu hazirlamak.

* Siber riskler, 6neriler ve kaynak ihtiyaclar hakkinda Daire Bagkanina ve Bilgi Giivenligi Komitesine rapor
sunmak.

BGYS VE BILGI GUVENLIGi SORUMLULUKLARI

* Olay ve tehdit 6zetini alt1 ayda bir Bilgi Giivenligi Komitesine sunmak.
» Kok neden analizine ekip digsindan en az bir kisinin katilmasim saglamak.

YETKILER

* Olay sirasinda, varlik sahibinin bilgisiyle hesap kilitleme, sistem yalitim1 ve gecici hizmet kapatma.
* SOME iiyelerine olay siiresince gérev verme.

GENEL YETKI VE SORUMLULUKLAR (BUTUN GOREVLERDE ORTAK)

« Bilisim hizmetlerinin kesintisizligi i¢in birimler arasi koordineli ve igbirligi icinde ¢aligmak.

+ ISO/IEC 27001:2022 Bilgi Giivenligi Yoénetim Sistemi, Siber Giivenlik Baskanlif1 Bilgi ve fletisim Giivenligi
Rehberi, 7545 sayili Siber Giivenlik Kanunu ve 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu hiikiimlerine ve
Bagkanlik politika ve prosediirlerine uymak.

« Sistemlerde yalmz kisiye 6zel hesapla ¢alismak; yonetici hesaplarim giinliik islerde kullanmamak; parola ve
dogrulama bilgilerini paylasmamak.

« Fark edilen bilgi giivenligi olaylarini, zafiyetleri ve kisisel veri ihlali stiphelerini gecikmeden SOME'ye bildirmek.

* Yilda en az bir kez bilgi giivenligi farkindalik egitimine ve gorevine iliskin mesleki egitimlere katilmak.

* Gorevi sirasinda 6grendigi gizli bilgileri ve kisisel verileri gorev disinda kullanmamak; goreve baslarken gizlilik
taahhiitnamesi imzalamak.

* Sorumluluk alanmindaki talep, ariza, degisiklik ve is kayitlarim tutmak; degisiklikleri degisiklik ydnetimi siirecine
gore yapmak.

* Yedeklik diizenine gore izinli ya da gorevli calisma arkadasinin islerini aksatmadan ytiriitmek; kendi yoklugunda
yedegini bilgilendirmek.

« Kalite Yo6netim Sistemi, i¢ kontrol ve i saghig1 ve giivenligi kurallarina uymak.

* Daire Bagkani tarafindan mevzuat ¢ercevesinde verilen diger gorevleri yerine getirmek.
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GOREVIN GEREKTIRDIGI NITELIKLER

Ogrenim

En az lisans (bilgisayar, elektrik-elektronik ya da ilgili miihendislik).

Mesleki egitim / sertifika

USOM/Siber Giivenlik Baskanligit SOME egitimleri; olay miidahalesi ve

adli bilisim temel egitimi.

Diger

Ag ve sistem giivenligi deneyimi.

SORUMLULUK GEREKLERI

Mali sorumluluk

Yok

Is saghg ve giivenligi

6331 say1li Is Saghg ve Giivenligi Kanunu kapsaminda caligan

yiikiimliiliikleri

Cihaz ve ekipman

Zimmetli cihaz ve ekipmani amacina uygun ve giivenli kullanmak

Bilgi giivenligi

Gizlilik taahhiitnamesi; Bilgi Giivenligi Politikas1 ve Kabul Edilebilir

Kullanim Politikas1

GOREVIN YERINE GETIiRILMESINDE KULLANILAN SiSTEMLER VE YETKi DUZEYLERIi

SISTEM

YETKI

SOME {letisim Platformu (SiP)

Kurum yo0neticisi

SIEM

Yonetici / izleme

Giivenlik duvan

Yonetici (olay miidahalesi)

SOME ortak e-postasi Kullama
HAZIRLAYAN KONTROL EDEN ONAYLAYAN
Gamze KAYA Elif AVSAR Ogr Gor. Veli YILDIZ
Bilgisayar Isletmeni Miihendis Bilgi islem Daire Baskan V.
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